Herrramienta 1: Registro de incidentes de seguridad

Tenga en cuenta que este registro puede contener informacion confidencial y sensible. Considere la
posibilidad de desarrollar un sistema de codificacion para evitar la inclusion de informacion personal, en
particular en los puntos "6. Blanco de ataque"y "7. Dénde ocurrid el incidente".

1 | Incidente # Comienza por la nimero 1y continla con las siguientes;
la numeracion permite relacionar los incidentes de
seguridad entre si (véase la pregunta #14)

2 Fecha del incidente | Escribela como ANO-MES-DIA (por ejemplo, 2019-02-17
para el 17 de febrero de 2019) para organizar este
registro de incidentes de seguridad por fecha

3 Hora del incidente Hora especifica del dia (si se conoce), 0 més general
(mafiana, mediodia, tarde, noche)

4 | Perpetrador Si se conoce y resulta seguro indicarlo, o utiliza un
término mas general como "agente de policia"

5 | Organizacién Nombre del socio implementador del programa de VIH

afectada (es decir, el nombre de la organizacion de base
comunitaria)

6 Blanco de ataque Persona o tipo de personal concretos, espacio fisico (por
ejemplo, nombre de un punto especifico), sitio web,
base de datos, etc. No indiques aqui el nombre de las
personas a menos que tengas su permiso.

7 Donde ocurrio el Direccion fisica, en linea, por teléfono, etc.

incidente

8 Presunto motivo Por ejemplo: intimidacién, suspender el programa,
del agresor (si se desviar la atencidon de otros problemas locales
conoce)

9 Descripcion del Por ejemplo: Los mensajes de Facebook en la pagina del
incidente de proyecto decian "[pega el mensaje correspondiente
seguridad aqui"]; o, arrestaron sin cargos a los educadores de

pares mientras distribuian preservativos a un grupo de
HSH durante un evento de pruebas moviles de VIH

10 | Consecuencias del Por ejemplo: El socio de implementacion sélo llevard a
incidente de cabo actividades de alcance en linea hasta que se
seguridad en el considere seguro llevar a cabo actividades de alcance
programa fisico




11 | Descripcion de las Por ejemplo: El ANO-MES-DIA, el socio de
acciones que se implementacion al que se dirigia la publicacion en
tomaron para Facebook decidié que no era seguro llevar a cabo
responder al actividades de alcance durante un periodo de dos
incidente de semanas y presentd una denuncia ante la policia.
seguridad B )

El ANO-MES-DIA, los funcionarios locales del Ministerio
de Salud celebraron una reunion con las autoridades y
las fuerzas del orden locales; en ella se discutieron las
amenazas contra el socio de implementacion y se cred
un grupo de WhatsApp que puede utilizarse para
notificar y activar a los aliados de forma inmediata
cuando sea necesario.

Por favor, incluye las fechas de las acciones tomadas (y
continla actualizando esta fila a medida que se toman
acciones).

14 | éCon qué otros Si este episodio se relaciona con otros incidentes de
incidentes de seguridad, indicalo aqui con los nimeros de los otros
seguridad se incidentes de seguridad.
relaciona? (si es el
caso)

15 | Resolucidn del Por ejemplo: El ANO-MES-DIA, los educadores de pares

incidente (si es el
caso)

fueron puestos en libertad y recibieron apoyo en
materia de salud mental.




